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Baustein: Patch- und Anderungsmanagement (OPS.1.1.3)

Bausteine Al | A2 | A3 | A4 | A5 | A6 | A7 | A8 | AD |AIO|AL1]|A12|A13]A14]|A15[A16[A17[A18[AL19

OPS.1.1.3 Patch-und Anderungsmanagement X X X

Sicherheitsliicken und Neuerungen in Programmen erfordern zeitnahe Anpassungen und Aktualisierungen der Software.
Ein fehlendes oder vernachléssigtes Patchmanagement fiihrt zu Liicken in der Sicherheit einzelner Komponenten und
damit zu mdglichen Angriffspunkten. Aufgabe des Patchmanagements ist es allgemein, verandernde Eingriffe in
Anwendungen, Infrastruktur, Dokumentationen, Prozessen und Verfahren steuer- und kontrollierbar zu gestalten.

OPS.1.1.3.A1 Konzept fiir das Patch- und Anderungsmanagement

Das Unternehmen hat ein Patchmanagement entwickelt und dokumentiert. Updates werden vom IT-Verantwortlichen
geplant und nach Feierabend durchgefiihrt. Die Verfligbarkeit mobiler Gerate wird bei der Planung beriicksichtigt.

Updates der Branchensoftware werden vom Dienstleister im Rahmen eines Wartungsvertrages durchgefiihrt. Der
Patch-Level der auf der IT-Infrastruktur (Server, Clients, mobile Gerate) installierten Software wird (ber ein
Softwaretool (SUMO) ermittelt. Die Verfligbarkeit von Updates wird regelmaBig tberprift.

Vor der Installation aller Updates wird als Riickfall-Lésung eine Sicherung auf ein externes Speichermedium
durchgefiihrt. Die Installation der Updates wird in den Bemerkungen der Sicherung dokumentiert.

OPS.1.1.3.A2 Festlegung der Verantwortlichkeiten

Der IT-Dienstleister ist fiir das Patch-Management des Betriebssystems, der Anwendungen und der IT-Infrastruktur
(Router, Switch etc.) verantwortlich. Die Verantwortung fiir das Patch-Management der Branchensoftware liegt beim
IT-Dienstleister.

OPS.1.1.3.A3 Konfiguration von Autoupdate-Mechanismen

Updates des Betriebssystems werden zundchst automatisch heruntergeladen. Um Unterbrechungszeiten zu reduzieren
wurden fiir Windows-Updates Nutzungszeiten festgelegt. In diesem Zeitraum werden keine Neustarts ausgefiihrt. Bei
der Beschaffung neuer Komponenten werden die Update-Mechanismen Uberpriift und dokumentiert.
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Priifung: Patch- und Anderungsmanagement

Leitfragen Ja | Nein Prifen

Gibt es einen Verantwortlichen fiir Sicherheits-Updates? O o o
Werden Sicherheits-Updates regelmaBig eingespielt? O o O
Werden Windows-Updates zentral vorgenommen? O o O
Sind Benutzer verpflichtet, Sicherheits- und Windows-Updates selbst durchzufiihren? . . .
Wird die Durchfiihrung der Software-Updates regelmaBig iberpriift? O o O
Werden Updates fiir Anwendungsprogramme getestet, bevor sie fiir die = o =
allgemeine Verwendung freigegeben werden?
Wurden alle Benutzer darauf hingewiesen, dass Programme aus dem Internet nur = o =
nach ausdriicklicher Genehmigung des Systemverwalters heruntergeladen und
installiert werden diirfen?

O m} O

Ist es den Benutzern ausdrticklich untersagt worden, eigene Programme auf den
Firmen-PCs zu installieren?
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