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IT-Sicherheitsleitlinie Handwerk

1 Einleitung

Unser Unternehmen ist ein innovativer Dienstleister im Handwerk [ Geschéftszweck]. Wir
beschaftigen [Mitarbeiter]. [ Ort] ist unser einziger Standort. /Ergdnzen kénnte man noch
Informationen lber die Art der Kunden und die Bedeutung der Sicherheit fiir einzelne
Kunden und Auftrage.]

1.1 Die IT-Sicherheitsleitlinie

Die Leitlinie zur Informationssicherheit beschreibt allgemeinversténdlich, was
Informationssicherheit ist und welche Bedeutung sie flir unser Unternehmen hat. Das
Dokument zeigt auf, wie Informationssicherheit im Unternehmen gelebt wird, indem das zu
erreichende Mindest-Sicherheitsniveau beschrieben wird sowie die angestrebten
Informationssicherheitsziele und die verfolgte Informationssicherheitsstrategie dargestellt
werden.

1.2 Geltungs-/Anwendungsbereich

Der Wettbewerb und Kunden verlangt neben der Produktion und Lieferung qualitativer
Produkte auch den Nachweis der Qualitdt und Sicherheit interner Prozesse. Die vorliegende
Informationssicherheitsleitlinie adressiert dieses Erfordernis im Hinblick auf die Sicherheit der
Informationsverarbeitung innerhalb unseres Unternehmens. Sie gilt somit fiir das gesamte
Unternehmen.

¢ Diese Leitlinie richtet sich an alle Mitglieder und Angehérige des Unternehmens. Hierzu
zahlen auch die Beschaftigten von beauftragten Dienstleistungsunternehmen und
Geschéftspartnern.

e Jeder Beschdftigte ist verpflichtet, die IT-Sicherheitsleitlinie im Rahmen seiner
Zustandigkeiten und Arbeiten einzuhalten und die Informationen und die Technik
angemessen zu schiitzen.

e Unter den Vorgaben dieser IT-Sicherheitsleitlinie und dem IT-Grundschutzprofil flir
Handwerksbetriebe werden Ziele, Anforderungen, organisatorische und technische
SicherheitsmaBnahmen in dem IT-Sicherheitskonzept detailliert geplant, dokumentiert
und dann umgesetzt.

2 Definitionen und Erlduterungen

Bei der Gestaltung von Informationssicherheit orientiert sich unser Unternehmen an dem IT-
Grundschutzprofil flir Handwerksbetriebe und den Empfehlungen vom Bundesamt fiir
Sicherheit in der Informationstechnik (BSI).

2.1 Grundwerte der Informationssicherheit

Aufgabe der Informationssicherheit ist der angemessene Schutz der drei Grundwerte.

o Integritat
Mit diesem Begriff wird die Sicherstellung der Korrektheit (Unversehrtheit) von Daten
und der korrekten Funktionsweise von Systemen bezeichnet. Bei intakter Integritat sind
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Daten vollstandig und unverandert. Eventuell zugehdrige Attribute wurden nicht
unerlaubt manipuliert.

o Verfiigbarkeit
Die Verfuigbarkeit von Dienstleistungen, Funktionen eines IT-Systems, IT-Anwendungen
oder IT-Netzen oder auch von Informationen ist vorhanden, wenn diese von den
Anwendern stets wie vorgesehen genutzt werden kénnen.

o Vertraulichkeit
Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche
Daten und Informationen, aber auch der Zutritt zu Raumlichkeiten dirfen ausschlieBlich
Befugten in der zuldssigen Weise zuganglich sein. Die Einhaltung weiterer Grundwerte
wird flir personenbezogene Daten durch den Datenschutz gepriift

2.2 Anforderungen, Risiken und Ziele

Das Vertrauen unserer Kunden und letztlich unser Geschaftserfolg beruhen darauf, dass wir
insbesondere

e die gesetzlichen Vorgaben und hier nicht zuletzt die Datenschutzgesetze einhalten
(Compliance),

e unsere Betriebsgeheimnisse schiitzen,

e die Vertraulichkeit der Daten unserer Kunden wahren,

e unsere Projekte und Dienstleistungen in der geplanten bzw. zugesicherten Zeit
abwickeln,

Vor diesem Hintergrund ist der Geschaftserfolg unseres Unternehmens davon abhéangig, dass
wir bestehende Risiken fiir die genannten Ziele erkennen, durch geeignete MaBBnahmen
vermeiden bzw. mindern und verbleibende Risiken geeignet behandeln.

Zu den Risiken zahlen die unvollsténdige bzw. nicht korrekte Einhaltung von gesetzlichen
Vorgaben, die unbefugte und ggf. unbemerkte Weitergabe von Betriebsgeheimnissen, die
Verletzung von Vorgaben unserer Kunden aufgrund von Systemausfall, Datenverlust sowie
unbefugter Preisgabe von Informationen.

3 Bedeutung der Informationssicherheit fiir das Unternehmen

3.1 Stellenwert der Informationssicherheit

Die Unternehmensleitung schatzt die strategische und operative Bedeutung der
Informationstechnik folgendermaBen ein:

Die Informationstechnik dient unserem Unternehmen wesentlich zur
Auftragsgewinnung, Angebotserstellung, Auftragsdurchfiihrung und Abrechnung sowie
fur die Aufgaben der Finanz- und Lohnbuchhaltung. Insbesondere fiir
auftragsbezogene Entscheidungen und Investitionen sind aktuelle und korrekte
Unternehmensdaten erforderlich. Ein Ausfall von IT-Systemen ist bis zu einem Tag
uberbrtickbar, dartiber hinaus waren Beeintrachtigungen der Auftragsabwicklung und
der Unternehmenskommunikation zwischen Verwaltung, GroBhandler und Kunden
riskant.
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Vor dem Hintergrund der externen und internen Anforderungen, vor allem aber den
Sicherheitsanforderungen unserer Kunden muss Informationssicherheit ein integraler
Bestandteil unserer Unternehmenskultur sein.

Jeder Mitarbeiter / jede Mitarbeiterin muss sich der Notwendigkeit der Informationssicherheit
bewusst sein und die grundsatzlichen Auswirkungen von Risiken auf den Geschaftserfolg
kennen.

Neben der Abwehr dieser Angriffe auf Daten und Systeme ist die Aufrechterhaltung des
Geschéaftsbetriebs ein wesentliches Ziel der Informationssicherheit. Eine funktionsfahige
Informationstechnik und ein sicherheitsbewusster Umgang mit ihr sind wesentliche
Voraussetzungen fiir die Einhaltung der IT-Sicherheitsziele Verfligbarkeit, Integritat und
Vertraulichkeit von Informationen.

Durch die Umsetzung von SicherheitsmaBnahmen soll sichergestellt werden, dass dem
jeweiligen Schutzzweck angemessene und dem Stand der Technik entsprechende Sicherheit
geboten wird, um Informationswerte und personenbezogene Daten zu schiitzen und die
Verfligbarkeit zu gewahrleisten.

Die Unternehmensleitung hat aufgrund ihrer Verantwortung fiir die Informationssicherheit
einen IT-Sicherheitsprozess in Gang gesetzt. Dazu gehdren die Entwicklung und Umsetzung
dieser Leitlinie und eines IT-Sicherheitskonzepts. Die Einhaltung der Leitlinie sowie Aktualitat
und Angemessenheit des Sicherheitskonzepts werden regelmaBig Uiberprift.

3.2 Leitsatze der Informationssicherheit (Mindestsicherheitsniveau)

In Abwagung der Gefahrdungen, der Werte der zu schiitzenden Guter sowie des
vertretbaren Aufwands an Personal und Finanzmitteln fir IT-Sicherheit, hat die
Unternehmensleitung bestimmt, dass ein grundlegendes IT-Sicherheitsniveau
angestrebt werden soll. Das Unternehmen orientiert sich an den folgenden Leitsatzen:

1. Das Unternehmen orientiert sich bei der Ausgestaltung ihres Informationssicherheits-
prozesses am IT-Grundschutzprofil fir Handwerksbetriebe.

2. Der Erfolg von Informationssicherheit kann nur gewahrleistet werden, wenn im ganzen
Unternehmen einheitliche und angemessene Sicherheitsstandards im Sinne eines
Mindeststandards definiert und etabliert werden:

3. Die Etablierung eines umfassenden Informationssicherheitsprozesses wird durch die
Unternehmensleitung initiiert und aktiv unterstutzt.

4. Aufwand (finanziell wie personell) und Ziele von SicherheitsmaBnahmen miissen in
einem angemessenen Verhaltnis zueinander stehen.

5. Ziel von Informationssicherheit im Unternehmen ist es, einen Zustand zu erreichen bzw.
zu erhalten, in dem die Grundwerte der Informationssicherheit entsprechend der
Vorgaben der Unternehmensleitung und bestehender rechtlicher Auflagen gewahrt
werden und die potentiellen Bedrohungen nur so wirksam werden kdnnen, dass die
verbleibenden Risiken tragbar sind. Der Fokus liegt dabei auf Sicherstellung der
Vertraulichkeit, Integritat und Verfiigbarkeit des jeweiligen Zielobjekts. Das bedeutet,
dass auch im Umgang mit elektronischen Dokumenten und Daten
Geheimhaltungsanweisungen strikt Folge zu leisten ist.

6. Die fur das Unternehmen relevanten Gesetze und Vorschriften sowie vertragliche und
aufsichtsrechtliche Verpflichtungen missen eingehalten werden.
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Ziel ist, die Sicherheit der IT (gleichwertig neben Leistungsfahigkeit und Funktionalitat)
im Unternehmen aufrechtzuerhalten, so dass die Geschaftsinformationen bei Bedarf
verfiigbar sind. Ausfdlle der IT haben Beeintrachtigungen des Unternehmens zur Folge.
Lang andauernde Ausfalle, die zu Termintberschreitungen von mehr als einem Tag
fuhren, sind nicht tolerierbar.

Durch Sicherheitsmangel im Umgang mit IT verursachte Ersatzanspriiche,
Schadensregulierungen und Image-Schaden miissen verhindert werden. [Kleinere Fehler
kdénnen toleriert werden.]

Im Unternehmen sollen fiir die Zugangskontrolle sowohl physikalische als auch logische
SicherheitsmaBnahmen angewandt werden.

Bereits betriebene und geplante Informationstechnik soll nach der Vorgehensweise des
IT-Grundschutzprofils flir Handwerksbetriebe in einem IT-Sicherheitskonzept erfasst, im
Schutzbedarf eingeschatzt, modelliert und auf SicherheitsmaBnahmen tberprift werden.
Sicherheit der IT soll u. a. auch durch Anwenden von Normen und Standards und durch
den Einsatz zertifizierter Systeme erreicht werden.

Informationssicherheit ist eine Gemeinschaftsaufgabe, die von allen
Nutzerinnen/Nutzern der IT-Infrastruktur wahrgenommen werden muss. Eine
erfolgreiche Umsetzung ist nur durch eine offene Kommunikation und Sensibilisierung
der Nutzerinnen/Nutzer sowie durch Einhaltung der Sicherheitsrichtlinien mdglich
Informationssicherheit soll mit Sicherheitsbewusstsein der Beschaftigten bezliglich
moglicher Gefahrdungen und mit ihrem persdnlich-verantwortlichen Verhalten praktiziert
und mit organisatorischen und technischen MaBnahmen unterstiitzt werden. Daflir sollen
regelmaBige FortbildungsmaBnahmen zur IT-Sicherheit durchgeflihrt werden.

Die Mitarbeiter/innen unseres Unternehmens erhalten bei Bedarf flir den jeweiligen
Arbeitsplatz spezielle Sicherheitsregeln, die insbesondere eine Meldepflicht bei
Sicherheitsvorkommnissen beinhalten.

Alle Mitarbeiter/innen haben regelmaBig an den angebotenen Sicherheitsschulungen
teilzunehmen

Jeder Mitarbeiter / jede Mitarbeiterin ist verpflichtet, die allgemeinen sowie die flir den
jeweiligen Arbeitsplatz geltenden Sicherheitsrichtlinien zu beachten und einzuhalten.

Die vorliegende Sicherheitsleitlinie ist grundsatzlich nur unternehmensintern zu halten.
Bei Bedarf wird die Leitung dariiber befinden, ob sie an Dritte (z. B. Kunden,
Vertragspartner, Lieferanten) weitergegeben werden kann.

Informationssicherheit ist kein einmaliges Projekt. Informationssicherheit ist ein Prozess, der
die Uberwachung und Weiterentwicklung der Sicherheitsstandards erfordert. Zur Erfiillung ist
die Einflihrung von QualitatssicherungsmaBnahmen notwendig. Hierzu werden seitens der
Unternehmensleitung alle erforderlichen MaBnahmen getroffen.

4 Informationssicherheitsleitlinie

4.1 Angestrebte Informationssicherheitsziele

Daher verfolgt das Unternehmen mit Fokus auf Bewahrung der Grundwerte Vertraulichkeit,
Verfligbarkeit und Integritat die folgenden allgemeingiiltigen Informationssicherheitsziele:

e Zuverlassige Unterstiitzung des Geschaftsbetriebs und der Geschaftsprozesse durch

den IT-Beauftragten/-Dienstleister

e Sicherstellung der Kontinuitat der Arbeitsablaufe innerhalb des Unternehmens
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e Schutz von Daten und Informationen unter Bertlicksichtigung ihrer spezifischen
Anforderungen (personenbezogene Daten, Angebots-, Abrechnungsdaten usw.)

e Schutz der Infrastruktur gegen Missbrauch von innen und auBen

e Einhaltung gesetzlicher Vorgaben zum Umgang mit Informationen und Systemen

e Gewahrleistung des informationellen Selbstbestimmungsrechts des Betroffenen bei
der IT-gestltzten Verarbeitung personenbezogener Daten

e Aufrechterhaltung der positiven AuBendarstellung.

4.2 Sicherheitsniveau

Ziel von Informationssicherheit des Unternehmens ist es, mindestens ein Sicherheitsniveau
zu erreichen, das fir den grundlegenden Schutzbedarf der Informationen angemessen und
ausreichend ist. Die hierzu umzusetzenden MaBnahmen liefern einen soliden grundlegenden
Schutz fir alle Daten und die verbundenen Komponenten.

4.3 Verfolgte Informationssicherheitsstrategie

Die Informationssicherheitsstrategie wird durch die Geschaftsleitung festgelegt. Das
Unternehmen orientiert sich bei der Gestaltung von Informationssicherheit am IT-
Grundschutzprofil flir Handwerksbetriebe. Eine Zertifizierung wird zurzeit nicht angestrebt.

Um das definierte Sicherheitsniveau des Unternehmens aufrecht zu erhalten, ist eine
fortlaufende Kontrolle und Verbesserung der implementierten SicherheitsmaBnahmen,
Dokumente und des festgelegten Informationssicherheitsprozesses zwingend erforderlich.
Dazu wird die Leitlinie zur Informationssicherheit mindestens alle zwei Jahre Gberpriift und
aktualisiert.

4.4 Informationssicherheitsorganisation

4.4.1 Verantwortung

e Der Inhaber ist fiir die Einschatzung der geschaftlichen Bedeutung (der Information,
Technik), fir die sichere Nutzung und Kontrolle, inklusive der Einhaltung von
Sicherheitsgrundsatzen, Standards und Richtlinien verantwortlich. Die ,Inhaber", auch als
Informationseigentiimer bezeichnet definieren die erforderliche Zuganglichkeit (der
Information, Technik) sowie Art und Umfang der Autorisierung. Er ist fiir die Verwaltung
der zustehenden Zugriffsrechte der Benutzer verantwortlich und rechenschaftspflichtig.

e Ein IT-Dienstleister, der z. B. aufgrund eines Serviceauftrags fur das Unternehmen
Leistungen erbringt, hat Vorgaben des ,Informationseigentimers"™ und diese IT
Sicherheitsleitlinie einzuhalten. Damit ist er verantwortlich fiir die Einhaltung der IT
Sicherheitsziele (Wahrung der Vertraulichkeit, Integritat, Verfligbarkeit, Authentizitat,
Rechenschaftspflicht und Verbindlichkeit der Informationen). Bei erkennbaren Mangeln
oder Risiken eingesetzter SicherheitsmaBnahmen hat er den , Informationseigentiimer" zu
informieren.

e Jeder Mitarbeiter soll im Rahmen seines Umgangs mit IT (als Benutzer, Berater,
Geschaftspartner) die erforderliche Integritdt und Vertraulichkeit von Informationen
sowie Verbindlichkeit und Beweisbarkeit von Geschaftskommunikation gewahrleisten und
die Richtlinien des Unternehmens einhalten. Unterstiitzt durch sensibilisierende Schulung
und Benutzerbetreuung am Arbeitsplatz soll jeder im Rahmen seiner Méglichkeiten,
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Sicherheitsvorfalle von innen und auBen vermeiden. Erkannte Fehler sind den
Zustandigen umgehend zu melden, damit schnellstmdglich AbhilfemaBnahmen eingeleitet
werden koénnen.

Das Sicherheitsmanagement, bestehend aus Inhaber, IT-Beauftragtem und IT-
Dienstleister, ist gemaB den Sicherheitsvorgaben verantwortlich fir die Sicherheit im
Umgang mit der IT und den Schutz der Geschaftsinformationen, einschlieBlich der
Kunden- und Managementdaten. Ebenso ist es zustandig fir die Weiterentwicklung des
IT-Sicherheitsniveaus, des IT-Sicherheitskonzepts und flir seine Umsetzung und
Aufrechterhaltung von Sicherheit im Betrieb.

Fiir die Uberpriifung der IT-Sicherheit bei der Bearbeitung, Nutzung und Kontrolle von
Informationen werden jeweils unabhdngige Verantwortliche eingesetzt, die z. B.
Zugriffsmoglichkeiten und zugehdrige SicherheitsmaBnahmen kontrollieren.

4.4.2 VerstoBe und Folgen

Beabsichtigte oder grob fahrlassige Handlungen, die die Sicherheit von Daten,

Informationen, Anwendungen, IT-Systemen oder des Netzes gefdhrden, werden als

VerstoBe verfolgt. Dazu gehdren beispielsweise:

o der Missbrauch von Daten, der finanziellen Verlust verursachen kann, unberechtigte
Zugriff auf Informationen bzw. ihre Anderung und unbefugte Ubermittlung,

o die illegale Nutzung von Informationen aus dem Unternehmen,

o die Gefahrdung der IT-Sicherheit der Mitarbeiter, Geschaftspartner und des
Unternehmens und

o die Schadigung des Rufes des Unternehmens.

Bewusste Zuwiderhandlungen gegen die IT-Sicherheitsleitlinie werden bestraft —

gegebenenfalls disziplinarisch, arbeitsrechtlich oder mit zivil- und strafrechtlichen

Verfahren, in denen auch Haftungsanspriiche und Regressforderungen erhoben werden

kdnnen.

5 Schlusswort

Funktionierende und sichere Geschaftsprozesse sind eine maBgebliche Voraussetzung flir die
Leistungsfahigkeit des Unternehmens. Wenn die Grundregeln im Umgang mit Informationen
und der IT als Werkzeug zu deren Verarbeitung eingehalten werden, werden damit der
Bestand des Unternehmens, aber auch die Arbeitsplatze Mitarbeiter gesichert. Die
Unternehmensleitung ist sich ihrer Verantwortung fiir die Informationssicherheit bewusst und
unterstiitzt daher nachdrticklich jegliche Bemiihungen. Das wertvollste Glied in dieser Kette
ist jedoch der gesunde Menschenverstand jeder einzelnen Nutzerin, jedes einzelnen Nutzers
und Ihre personliche Bereitschaft, einen Beitrag zur Informationssicherheit leisten.

6 In-Kraft-Treten

Diese Leitlinie tritt mit sofortiger Wirkung in Kraft.



