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Cyber-Bedrohungen - ein Einstieg

Haufig gestellte Fragen und Antworten

Cyber-Angriffe und Cyber-Sicherheit werden derzeit intensiv in der Offentlichkeit diskutiert. Fiir
Hersteller, Dienstleister und Anwender von Informationstechnik stellen sich in diesem Zusammen-
hang viele Fragen, insbesondere hinsichtlich der Betroffenheit des eigenen Verantwortungsbereichs.
Das vorliegende Dokument greift die wichtigsten und hiufigsten Fragen zur Cyber-Sicherheit auf
und vermittelt anhand der Antworten einen schnellen Einstieg in das Thema.

Was sind Cyber-Angriffe?

Informationstechnische Systeme (IT-Systeme) werden heute kaum noch isoliert eingesetzt, sondern
sind in der Regel global vernetzt. Die Kommunikation zwischen den IT-Systemen erfolgt meist tiber
lokale und globale Netze, beispielsweise {iber das Internet oder iiber Mobilfunknetze. Auch werden
fast alle Computer, die nicht stindig an ein Datennetz angeschlossen sind, ab und zu mit neuen
Informationen versorgt, zum Beispiel wenn neue Datenbestinde oder neue Programmversionen mit
Hilfe von Datentrigern eingespielt werden.

Die Gesamtheit dieser global miteinander kommunizierenden IT-Systeme wird Cyber-Raum (cyber
space) genannt. Ein wichtiger Teil des Cyber-Raums ist das Internet, in das immer mehr IT-
Kommunikationsbeziehungen verlagert werden. Weltweit werden jedoch auch viele andere Ver-
netzungsstrukturen genutzt.

Die Moglichkeiten der globalen Vernetzung werden allerdings auch von Tatern fiir schidliche
Aktivitiaten missbraucht. Von einem Cyber-Angriff (cyber attack) spricht man, wenn der Cyber-Raum
als primérer Angriffsweg benutzt wird oder selbst das Ziel eines Angriffs ist. Trotz der groflen Anzahl
unterschiedlicher Angriffsziele und moglicher Angriffsmethoden kann die Motivation hinter einem
Cyber-Angriff hdufig auf Geld, Informationsbeschaffung, Sabotage, Einflussnahme oder Durch-
setzung politischer Interessen zurtickgefiihrt werden.

Wer sind die Cyber-Angreifer?

Die vorsatzlich handelnden Angreifer im Cyber-Raum lassen sich in folgende Gruppen
differenzieren:

*  Cyber-Aktivisten: Angreifer, die durch einen Cyber-Angriff auf einen politischen, gesellschaftlichen,
sozialen, wirtschaftlichen oder technischen Missstand aufmerksam machen oder eine diesbeziigliche
Forderung durchsetzen wollen (,Hacktivismus®). Die Motivation hinter dem Angriff ist Einflussnahme. Der
durch einen Cyber-Angriff entstandene Schaden wird in Kauf genommen bzw. forciert, um eine héhere
Aufmerksamkeit zu erlangen. Sogenannte ethische Hacker fokussieren sich auf gesellschaftliche oder
soziale Themen.

*  Cyber-Kriminelle: Die Motivation von Cyber-Kriminellen ist es, mithilfe der Informationstechnik auf
illegalen Wegen Geld zu verdienen. Die Bandbreite reicht von organisierter Cyber-Kriminalitat bis hin zu
einfacher Kriminalitidt mit geringen Schaden.
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*  Wirtschaftsspione im Cyber-Raum: Durch die Vorteile des Internets ergeben sich fiir Spione neue Mdglichkeiten.
Wirtschaftsspionage und Konkurrenzausspdhung dienen finanziellen Interessen. Interne Informationen tiber
Mitbewerber und deren Produkte bieten geldwerte Vorteile im globalen Wettbewerb.

*  Staatliche Nachrichtendienste im Cyber-Raum: Cyber-Angriffe durch staatliche Nachrichtendienste dienen - im
Gegensatz zur Wirtschaftsspionage - nicht primér finanziellen Interessen, sondern der Informationsbeschaffung
und der Einflussnahme.

e Staatliche Akteure im Cyber-War: Im militarischen Sektor wird der Cyber-Raum inzwischen vielfach als weitere
wichtige Doméane neben den klassischen militdrischen Domanen Land, See, Luft und Weltraum angesehen.

e Cyber-Terroristen: Terroristen kdnnen Cyber-Angriffe wie staatliche Akteure und Kriminelle nutzen, um
unterschiedliche Ziele anzugreifen und somit ihre Ideologie zu verbreiten und ihren Einfluss auszuweiten.

e Skript-Kiddies: Die Gruppe der Skript-Kiddies fiihrt Cyber-Angriffe durch, um Fahigkeiten und Wissen in der Praxis
auszutesten. Es werden keine finanziellen Interessen verfolgt. Die Auswahl der Angriffsziele ist unspezifisch und
vielfach allein vom Grad der Absicherung abhangig.

Diese Tétergruppen unterscheiden sich vor allem hinsichtlich ihrer Motivation, Zielsetzungen und
Ressourcen. Auf technischer Ebene lisst sich hingegen nicht immer unmittelbar feststellen, welche Tater -
gruppe hinter einem konkreten Cyber-Angriff steckt.

Warum ist der Cyber-Raum so attraktiv fiir Tater?

In der Informationsgesellschaft hiangt vieles von der schnellen und kostengiinstigen Kommunikation tiber
den Cyber-Raum ab, denn immer mehr geschiftliche und gesellschaftliche Prozesse werden dort hin ver-
lagert. Durch diese Entwicklung ist der Cyber-Raum auch fiir Angreifer immer attraktiver geworden.

Der Cyber-Raum hat eine Reihe von Eigenschaften, die fiir einen potenziellen Angreifer giinstig sind:
Riumliche Entfernungen spielen kaum eine Rolle. Der Angreifer kann aus der Ferne agieren, ohne sich vor
Ort einem unmittelbaren Risiko auszusetzen. Gerade im Internet bestehen auflerdem vielfiltige
Tarnungsmaoglichkeiten fiir den Téter, da viele Dienste im Internet bewusst offen gestaltet sind.

Besonders Cyber-Kriminelle profitieren davon, dass es im Cyber-Raum mithilfe spezieller Angriffs-
techniken moglich ist, eine Vielzahl unterschiedlicher Ziele parallel anzugreifen. Selbst wenn ein solcher
Angriff nur bei einem geringen Prozentsatz an Zielen tatsdchlich erfolgreich ist, entsteht oftmals insgesamt
ein erheblicher Schaden. Hierzu trigt auch die starke Verbreitung von Bezahlverfahren und Finanztrans-
aktionen tiber das Internet bei.

Welche Arten von Cyber-Angriffen gibt es?

Cyber-Angriffe werden hiufig anhand des Angriffszwecks kategorisiert, also entsprechend der Wirkung,
welche die Angreifer auf den Angriffszielen herbeifiihren wollen:

e Angriffe auf die Vertraulichkeit: Die Tater kdnnen versuchen, vertrauliche Informationen auszuspionieren, indem
sie zum Beispiel ein Funknetz abhdren oder geldschte Informationen wiederherstellen.

e  Angriffe auf die Integritat: Manipulationen, zum Beispiel an Informationen, Software oder Schnittstellen, spielen
bei vielen Cyber-Angriffen eine wichtige Rolle.

*  Angriffe auf die Verfligbarkeit: Die Tater kénnen versuchen, Informationen oder IT-Dienste zu sabotieren,
beispielsweise durch verteilte Denial-of-Service-Angriffe (DDoS-Angriffe).

Hierbei ist zu beachten, dass Cyber-Angriffe hidufig mehrere Angriffsschritte umfassen, wobei die einzelnen
Schritte unterschiedliche Zwecke haben kénnen. Ein Cyber-Angriff mittels eines Spionage-
Schadprogramms umfasst beispielsweise zumindest die Installation des Schadprogramms (Angriff auf die
Integritat) und den eigentlichen Abfluss von Informationen (Angriff auf die Vertraulichkeit).

Neben dem Angriffszweck konnen Cyber-Angriffe auch dahingehend unterschieden werden, ob es sich um
gezielte Angriffe (ein Ziel oder wenige ausgesuchte Ziele) oder um grofdflichige Angriffe (moglichst viele
beliebige Ziele gleichzeitig) handelt. Diese beiden Angriffsarten sind mit bestimmten Vor- und Nachteilen
fiir den Tater verbunden: Ein breit gestreuter Angriff verspricht z. B. eine héhere Wahrscheinlichkeit, dass
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der Angriff zum Erfolg fithrt. Allerdings fallen derart grofflichige Angriffe meist eher auf und provozieren
so zeitnahe Gegenmafinahmen.

Eine umfassende Ubersicht der gegenwiirtig bekannten Cyber-Angriffsmethoden hat das BSI in der Cyber-
Sicherheits-Analyse Register aktueller Cyber-Gefidhrdungen und -Angriffsformen’ zusammengestellt.

Welchen Schaden kénnen Cyber-Angriffe anrichten?

Typische Angriffsziele im Cyber-Raum sind Informationen, IT-Dienste und IT-Systeme. Der mégliche
Schaden, der durch Cyber-Angriffe entstehen kann, richtet sich somit nach dem Wert dieser Ziele fir
Biirger, Institutionen und die Gesellschaft.

Fiir den einzelnen Biirger besteht insbesondere die Gefahr, dass er erhebliche finanzielle Verluste durch
Cyber-Angriffe erleidet. Manipulationen bei Internet-Bezahlvorgingen oder beim Internet-Banking
kénnen dazu fiihren, dass Geld auf den Konten der Tater landet oder dass das Konto des Opfers leergeraiumt
wird.

Wirtschaftsspionage und Konkurrenzausspiahung sind ein besonderes Risiko fiir innovative Unternehmen.
Durch den Diebstahl von vertraulichen Informationen, etwa aus den Bereichen Produktstrategie oder
Forschung und Entwicklung, kann sich ein Konkurrent unter Umstidnden entscheidende Vorteile ver-
schaffen. Angebotskalkulationen in einem Bieterverfahren oder Vertriebsinformationen sind fiir Wett-
bewerber ebenfalls von Interesse. Cyber-Angriffe konnen auch eine Rolle bei der Erpressung von Unter -
nehmen spielen. Die Téiter konnen zum Beispiel damit drohen, vertrauliche Informationen zu veréffent-
lichen oder wichtige IT-Dienste, die das Unternehmen fiir Kunden oder Partner anbietet, fiir einen lingeren
Zeitraum zu storen.

Ein besonders hohes Schadenspotenzial besteht bei Angriffen auf die Verfiigbarkeit Kritischer Infrastruk-
turen. Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger Bedeutung fiir das
staatliche Gemeinwesen, bei deren Ausfall oder Beeintriachtigung nachhaltig wirkende Versorgungseng-
passe, erhebliche Stérungen der 6ffentlichen Sicherheit oder andere dramatische Folgen eintreten wiirden.

Bei der Bewertung des moglichen Schadens ist zu beachten, dass sich Cyber-Angriffe zwar hiufig gegen
konventionelle Informationstechnik - also beispielsweise Webserver oder Datenbanken - richten, allerdings
konnen auch Systeme zur industriellen Prozesssteuerung / -automatisierung / -leittechnik sowie digitale
Mess- / Steuerungs- / Regelsysteme von Cyber-Angriffen betroffen sein. Solche Angriffe konnen direkte
Auswirkungen auf die Sicherheit einer industriellen Anlage haben. Der auch in der Offentlichkeit intensiv
diskutierte Vorfall ,,Stuxnet” hat gezeigt, dass dies nicht nur ein theoretisches Szenario ist.

Warum sind Cyber-Angriffe moglich?

Um erfolgreiche Cyber-Angriffe durchzufiihren, machen sich Téter vor allem die folgenden Arten von
Schwichen zunutze: Software-Schwachstellen, Design-Schwachstellen, Konfigurationsschwachstellen und
menschliche Fehlhandlungen. Alle diese Arten von Schwichen lassen sich bei der heutigen Komplexitét der
Informationsverarbeitung prinzipiell nicht vollstindig vermeiden.

*  Software-Schwachstellen (Implementierungs-Schwachstellen): Oft kénnen Schwachstellen auf Programmierfehler

zurlickgefiihrt werden. Da der Quellcode groRerer Software-Produkte mehrere Millionen Programmierzeilen lang
sein kann, sind solche Software-Schwachstellen nicht selten.

*  Design-Schwachstellen: Anders als Software-Schwachstellen sind Design-Schwachstellen nicht in der konkreten
Programmierung einer Software begriindet, sondern in der Spezifikation von Funktionsweisen, Schnittstellen,
Datenformaten, Ubertragungsprotokollen o. &.

1  https://www.bsi.bund.de/ContentBSI/Themen/Cyber-Sicherheit/Analysen/Grundlagen/BSIa001.html
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*  Konfigurationsschwachstellen: Software-Produkte lassen sich in der Regel mittels Konfigurationseinstellungen an
die jeweilige konkrete Einsatzumgebung anpassen. Solche Einstellungen haben haufig auch Einfluss auf die
Sicherheit, sodass durch ungeeignete Konfiguration von Software ebenfalls Schwachstellen entstehen kénnen —
zum Beispiel, wenn Sicherheitsfunktionen deaktiviert oder Zugriffsrechte nicht restriktiv genug konfiguriert
werden.

e Menschliche Fehlhandlungen: Tater verwenden vielfaltige Tricks, um Mitarbeiter zur Mithilfe bei Cyber-Angriffen
zu bewegen (,,Social Engineering”). Zum Beispiel werden verlockende Inhalte in Aussicht gestellt, um die Benutzer
dazu zu bringen, auf eine bestimmte Schaltflache zu klicken oder es werden Sicherheitsprobleme vorgegaukelt, um
den Benutzern ihre Passworter zu entlocken. Oft ist den Mitarbeitern gar nicht bewusst, dass sie zu einem
Sicherheitsvorfall beigetragen haben.

Hersteller vertffentlichen oft Aktualisierungen (Patches oder Updates) fiir ihre Produkte, wenn technische
Schwachstellen darin bekannt werden. Dies ist bei Design-Schwachstellen in der Regel schwieriger als bei
Software-Schwachstellen. Meist ist es Aufgabe der Benutzer, die Aktualisierungen auf ihren Systemen ein-
zuspielen, um die jeweiligen Schwachstellen zu beseitigen. Verfahren, bei denen Software-Produkte selbst-
titig im Internet nach Aktualisierungen suchen und diese gegebenenfalls einspielen, gewinnen zunehmend
an Bedeutung.

Um den Zeitraum bis zur Veroffentlichung eines Patches zu tiberbriicken, werden haufig auch sogenannte
Workarounds verdffentlicht. Hierbei handelt es sich um Hinweise, wie durch Anderungen der
Konfiguration, der Anwendungsumgebung, der Nutzungsart o. 4. vermieden werden kann, dass die
Schwachstelle ausgenutzt wird. Workarounds kénnen auch darin bestehen, bestimmte Funktionen der
Software nicht zu nutzen, bis ein entsprechender Patch zur Verfiigung steht.

Insgesamt wird der Erfolg von Cyber-Angriffen vor allem durch folgende Faktoren begiinstigt:

* Invielen Fillen nutzen Tater technische Schwachstellen aus, bevor sie 6ffentlich bekannt werden (,,Zero Day”).
Programme, die solche neuen Schwachstellen ausnutzen (,Exploits”), werden auf Untergrundmarktplétzen
gehandelt.

e Indem Zeitraum zwischen dem Bekanntwerden einer Schwachstelle und dem Erscheinen eines entsprechenden
Patches sind viele betroffene Systeme ungeschiitzt. Workarounds sind oft unbequem oder kdnnen aus
organisatorischen Griinden nur schwer umgesetzt werden.

*  Neu verdffentlichte Updates und Patches werden bei vielen Institutionen erst nach Tagen, Wochen oder iiberhaupt
nicht eingespielt. Dies kann zum Beispiel an mangelnden Ressourcen, organisatorischen Problemen oder an
Inkompatibilitdten zwischen verschiedenen Komponenten liegen.

* Informationstechnik und die damit verbundenen Sicherheitsaspekte sind heute so komplex, dass viele Benutzer
trotz Sensibilisierung und Schulung mit der Einhaltung der Sicherheitsrichtlinien Gberfordert sind.

Welche aktuellen Bedrohungen der Cyber-Sicherheit gibt es?

Uber Cyber-Angriffe wird zunehmend auch auRerhalb der Fachkreise in den Medien berichtet. Grofie
Aufmerksamkeit hat beispielsweise eine Serie von Cyber-Angriffen auf IT-Dienste des Konzerns SONY im
Jahr 2011 ausgelost. Die Tater hatten sich dabei Zugriff auf IT-Systeme verschafft, auf denen grofie Mengen
an Kundendaten gespeichert waren. Im Verlauf der Bewiltigung hat SONY umfangreiche Maffnahmen er-
griffen, zeitweise wurden auch bestimmte IT-Dienste abgeschaltet.

Erhebliche Folgen hatte auch der Cyber-Angriff auf das niederldndische Unternehmen DigiNotar, das als
Zertifizierungsstelle sogenannte TLS/SSL-Zertifikate herausgegeben hat. Mithilfe solcher TLS/SSL-
Zertifikate konnen IT-Systeme die Identitit anderer IT-Systeme, mit denen sie iiber das Internet
kommunizieren, tiberpriifen. 2011 gelang es dem Titer, sich Zugriff auf Systeme von DigiNotar zu ver -
schaffen und gefilschte Zertifikate zu erstellen. Dies ist ein schwerwiegender Sicherheitsvorfall, da solche
gefilschten Zertifikate unter Umstidnden fiir vielféltige Folgeangriffe benutzt werden kénnen. Durch
Anderungen an zentralen Sperrlisten bzw. durch Software-Updates mussten die Hersteller von Inter-
net-Browsern die gefilschten Zertifikate fiir ungiltig erklaren. Nur wenige Wochen nach dem Vorfall war
das Unternehmen DigiNotar insolvent.
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Dass sich Cyber-Angriffe auch iiber einen sehr langen Zeitraum erstrecken konnen, zeigen Berichte iber
Cyber-Angriffe auf das kanadische Technologieunternehmen Nortel. 2012 wurde bekannt, dass Tater ab
dem Jahr 2000 mehrere Jahre lang Cyber-Spionage bei Nortel betrieben haben.

Das Lagezentrum des BSI beobachtet und bewertet die Bedrohungslage im Cyber-Raum kontinuierlich.
Auch Analysen der abgewehrten Angriffe auf die Regierungsnetze des Bundes fliefen dabei ein. Die
folgenden statistischen Informationen zeigen, dass Cyber-Angriffe bei Weitem keine Ausnahme-
erscheinung sind:

*  Etwa alle zwei Sekunden erscheint ein neues Schadprogramm oder eine neue Variante.
*  Pro Minute werden etwa zwei digitale Identitaten in Deutschland gestohlen.
*  Pro Tag werden etwa vier bis flinf gezielte Trojaner-E-Mails im Regierungsnetz detektiert.

e Pro Monat werden etwa 40.000 Zugriffsversuche aus dem Regierungsnetz auf schadliche Webseiten blockiert.

Die Analysen des BSI zeigen, dass Cyber-Angriffe in vielen Féllen von hochprofessionellen Tdtern mit aus-
reichenden Ressourcen durchgefiihrt werden. Die Angreifer verwenden dabei vielfiltige, teilweise sehr
ausgefeilte Methoden und attackieren unterschiedlichste Ziele.

Studien zeigen, dass durch Cyber-Angriffe enorme Schiden entstehen. Im Norton Cybercrime Report 2011
kommt die Firma Symantec beispielsweise zu dem Ergebnis, dass in einem Jahr in Deutschland ein direkter
finanzieller Schaden von {iber 16 Milliarden Euro durch Internet-Kriminalitit entstanden ist. Die Studie The
Cost of Cyber Crime von Detica fiir das Cabinet Office aus dem Jahr 2011 nennt fiir das Vereinigte Kénigreich
(UK) einen Betrag von 27 Milliarden Pfund.

Was kann man tun, um sich vor Cyber-Angriffen zu schiitzen?

Zwar gibt es keinen absoluten Schutz, jedoch kénnen Cyber-Angriffe durch geeignete Mafnahmen deutlich
erschwert und in ihren Auswirkungen abgeschwicht werden. Neben den priaventiven Mafinahmen kommt
es dabei auch auf das méglichst frithe Erkennen und auf das professionelle Reagieren im Falle eines Cyber-
Angriffs an.

Das BSI hat auf seinen Webseiten eine Vielzahl an Hinweisen und Empfehlungen veréffentlicht. Diese
Publikationen werden regelméfig ergidnzt und aktualisiert:
»  BSI-Analysen und BSI-Empfehlungen zur Cyber-Sicherheit (https://www.bsi.bund.de/cyber-sicherheit): Auf diesen

Themenseiten bietet das BSI Informationen, Hilfestellungen und Aktivitdten zur Cyber-Sicherheit fiir
professionelle Anwender an und informiert tiber Aktionen und Kooperationen in diesem Bereich.

e IT-Grundschutz (https://www.bsi.bund.de/grundschutz): IT-Grundschutz bietet eine einfache Methode, dem
Stand der Technik entsprechende SicherheitsmaRnahmen zu identifizieren und umzusetzen.

Das BSI empfiehlt allen Unternehmen, Behdrden und anderen Institutionen, die Informationsangebote
zum Thema Cyber-Sicherheit zu nutzen und die notwendigen Mafnahmen fiir einen angemessenen Schutz
vor Cyber-Angriffen zu realisieren.

Wie kann ich mit dem BSI in Kontakt treten?

Bei Fragen zu Kooperationen, Themen und Inhalten rund um die Cyber-Sicherheit wenden Sie sich bitte an:

Bundesamt fiir Sicherheit in der Informationstechnik
Postfach 20 03 63

53133 Bonn

E-Mail: cs-info@bsi.bund.de

Mit den BSI-Veréffentlichungen publiziert das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Dokumente zu aktuellen Themen der
Cyber-Sicherheit. Kommentare und Hinweise konnen von Lesern an cs-info@bsi.bund.de gesendet werden.

BSI-CS 037 | Version 1.00 vom 15.10.2012 Seite 5von 5


mailto:cs-info@bsi.bund.de
https://www.bsi.bund.de/grundschutz
https://www.bsi.bund.de/cyber-sicherheit

	BSI-Veröffentlichungen zur Cyber-Sicherheit | Cyber-Bedrohungen – ein Einstieg
	Was sind Cyber-Angriffe?
	Wer sind die Cyber-Angreifer?
	Warum ist der Cyber-Raum so attraktiv für Täter?
	Welche Arten von Cyber-Angriffen gibt es?
	Welchen Schaden können Cyber-Angriffe anrichten?
	Warum sind Cyber-Angriffe möglich?
	Welche aktuellen Bedrohungen der Cyber-Sicherheit gibt es?
	Was kann man tun, um sich vor Cyber-Angriffen zu schützen?
	Wie kann ich mit dem BSI in Kontakt treten?

